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Caracteristicas

® Inmutable @ |nviolable

@ Descentralizado ® Trazable

@ Distribuido @® Consensuado




Tiposde DLT
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Usar DLT

No Conveniente Usar DLT

Naturaleza de los
datos

Datos criticos. Necesidad de
trazabilidad, auditoria inmutable

Datos altamente sensibles o
temporales

Frecuencia de
almacenamiento

Actualizaciones poco frecuentes

Actualizaciones frecuentes

Tamano de los
datos

Datos pequefos o medianos

Datos masivos o archivos grandes

Nivel de
confianza

Baja confianza entre las partes

Alta confianza

Necesidad de
descentralizacion

Necesidad de eliminar intermediarios
para garantizar la descentralizacién

Sistema centralizado efectivo

Costes de
implementacién

Los beneficios superan los costes de
implementacién

Costes desproporcionados para el
caso de uso




s Por que DLT en defensa?

e Base de datos distribuida,

inmutable y sincronizada

* Ventajas:
e Resiliencia
* |[ntegridad
¢ Descentralizacion

e Automatizacion




Logistica militar y cadena de suministro

e Trazabilidad segura de

componentes y materiales

® Prevencion de fraudesy

falsificaciones

e Verificacion automaticay

segura (loT + DLT)
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Comunicaciones y coordinacion resilientes

e Entornos sin infraestructura

fija o post-ataque

e Consenso ligero para
comunicaciones P2P

seguras

e Registro distribuido de

eventos criticos
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Sistermas autonomos

e Swarm de drones y UGVs con

coordinacidon distribuida

e Asignacion dindmica de objetivos

mediante smart contracts

e DLTs con baja latencia
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[dentidad digital descentralizada

e |dentidades autosoberanasy

verificables

e Accesos auditables a sistemas

criticos

e Reduccién del riesgo de

suplantacién
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Ciberseguridad v trazabilidad forense

* | ogs inmutables para analisisy

deteccidon de anomalias

e Integracion DLT + |A para defensa

activa

e Auditoria distribuida y transparente
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Retos tecnicos vy estrategicos

Escalabilidad y latencia

Gobernanza Vs Jerarquia

militar

Privacidad

Interoperabilidad con sistemas

legacy
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LAND WARFARE, NETWORKS & DIGITAL WARFARE

Blockchain, big data and genAl: US Army uses novel
tech to track hillions in Ukraine aid

Moving masses of military materiel requires managing masses of data, from automated Pentagon logistics feeds to late-night Signal chats with
Ukrainian officers. Army Materiel Command'’s latest digital tracking tool: blockchain.

By SYDNEY J. FREEDBERG JR. onJanuary 29,2025 at 12:27 PM

@ Avijit sarkar 09 jul 2024

Senado de EEUU recomienda blockchain para
pruebas de seguridad nacional

Comité de Servicios Armados del Senado de EE. UU. insta al Departamento de Defensa a
explorar blockchain para aplicaciones de seguridad nacional, incluido el manejo de la cadena
de suministro.

Estados Unidos utiliza Blockchain
como una herramienta estrategica
para sus Fuerzas Armadas e

Por Jennifer Maldonado - 19 de julio de 2024



https://breakingdefense.com/2025/01/blockchain-big-data-and-genai-us-army-uses-novel-tech-to-track-billions-in-ukraine-aid/

March 13, 2025, 10:57 a.m. © 36

Oficial de la Reserva del Ejército lanza solucion de blockchain
para la gestion de la cadena de suministro.
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China’s military China / Military

Reward Chinese soldiers in cryptocurrency, military
mouthpiece says

Indian Army Launches Blockchain-Driven
App to Enhance Procurement
Transparency K

JUNE 27, 2025




News - Supply chain

South Korea reveals blockchain
plans for defense and arms
procurement

6, 2019 « by Miranda Wood

Nigeria's NYSC to Utilize Blockchain for Certificate
Verification

Nigeria's NITDA collaborates with NYSC to authenticate certificates using blockchain technology, aiming to
combat forgery and ensure transparency.

Weronika Musiat 1minread 10 August 2023, 12:38 PM &4
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Conclusiones

DLT herramienta clave para la resiliencia y la confianza
No reemplaza, sino complementa tecnologias existentes
Exito requiere un enfoque tecnolégico y formativo
Vision:

* [ntegracién con IA, 10T, edge y 5G
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