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“Si piensas que la tecnologia por si misma puede
resolver tus problemas de seguridad, entonces no
entiendes los problemas y no entiendes la
tecnologia”

Bruce Schneier
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En 2010 una plataforma de perforacion maritima cambio su ubicacion desde
Corea del Sur a América del Sur en los sistemas de monitoreo debido al ataque
de un virus informatico.

Puerto de Amberes, Bélgica (2011-2013): fue victima de un ciber ataque en
2011. Un grupo organizado de trafico de drogas logro acceder al sistema que
controlaba el movimiento y posicion de los contenedores. Al parecer el control
de los sistemas se vulnero hasta 2013.

En Agosto de 2011, un grupo de hackers se infiltro en los servidores de IRISL
(Iranian Shipping Line) ﬁdaﬁé cientos.de datos sobre cargamentos y fechas y
lugares de entrega. Debido a esto, una gran cantidad de estos cargamentos
fueron enviados a destinos equivocados.



En 2012 piratas informaticos al servicio de una organizacion criminal pusieron en
peligro el sistema de carga controlado por la Agencia Aduanera y de Proteccion
Fronteriza de Australia. Los delincuentes querian saber cuales contenedores eran objeto
de sospecha de las autoridades policiales y aduaneras. De esta manera podrian saber si
era necesario abandonar los contenedores con cargas de contrabando.

En 2013, mientras perforaban en el Golfo de México, los trabajadores de una compania
petrolera con sede en EE. UU. cargd accidentalmente malware en el sistema informatico
principal del MODU. Los efectos de este ataque paralizaron la plataforma,
particularmente de comunicarse con el sistema de navegacion de la plataforma. Un
trabajador involuntariamente introdujo archivos corruptos a través de una USB.

En 2014 se produjo el ataque Zombie Zero a la industria logistica y fue
descubierto en julio de ese ano por la empresa TrapX2. Consistié en un
ciberataque oculto dentro de una pieza de hardware; mas especificamente en
un escaner que contenia este malware presente en 8 companias logisticas.



2014, Los piratas informaticos interceptan y alteran cuentas bancarias a través de
correos electronicos, lo que provoca graves pérdidas financieras. Los ataques apuntan a
transacciones entre las lineas navieras y los proveedores de combustible y entre lineas
navieras y astilleros.

2016, En Corea del Sur, 280 barcos tienen que regresar a puerto despues de
experimentar problemas con sus sistemas de navegacion. Se especula que fue
un ataque cibernético desde Corea del Norte pero no existen pruebas.

2017, El corredor britanico Clarksons es pirateado y los atacantes exigen un
rescate por los datos robados. Se robaron informacion confidencial y las
acciones disminuyeron 5% después del incidente.



2017, Moller-Maersk sufrio una pérdida que se estima en 300 millones de
dolares en lo que se considera el ataque mas grande de la industria hasta el
momento.

2018, El puerto de Barcelona informa de un ciberataque, que resulta ser una
infeccion ransomwaredel Ryuk que hace secuestro de datos. Este virus solo
afecto internamente los equipos de tecnologia pero no se afectaron las
operaciones del trafico de buques.

2019, Un petrolero cerca del puerto de Naantali en Finlandia es infectado en su
servidor por ransomware. Se borrala informacion incluyendo el disco de
respaldo. El ataque se produjo por el uso de una USB o un correo electronico. El
mismo barco se vuelve a infectar 4 meses después cerca al mismo puerto.



2020, La naviera MSC es victima de un virus ransomware y su sede en Ginebra es
cerrada durante 5 dias.

2019y 2020, El operador de cruceros Carnival Corporation & plc se ve afectado
por el virus ransomware dos veces entre 2019 y 2020. Se robaron informacion
confidencial de los clientes como los datos de las tarjetas de crédito. Se
recibieron miltiples reclamos por el ataque.

2020, La Organizacion Maritima Internacional (OMI) sufrié un ataque
cibernético sofisticado que le afecto su sitio web durante varios dias.



2021, Un ataque cibernético mantuvo cerrados durante varios dias los servicios
informaticos de Transnet, ente que rige como autoridad de puertos, ferrovias y
ductos de Sudafrica.

2021, La naviera francesa CMA CGM ha sido victima, otra vez, de un ciberataque a poco
menos de un ano desde la brecha de seguridad anterior y que afecto a los servidores
periféricos de la empresa provocando problemas en su infraestructurade Tl y
dejandolos fuera de linea una semana.

2021, Bourbon, la naviera basada en Marsellesa de buques de suministro en alta
mar, sufrié un ciberataque, el 8 y 9 de abril. Ese mismo dia, otra naviera de la
misma ciudad francesa, Gazocean, fue victima de un ciberataque similar.
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EI, RIESGO CIBERNETICO MARITIMO

Es la medida del nivel de amenaza de un activo tecnolégico por una circunstancia 0 suceso
posibles, que podrian causar fallos operacionales, de seguridad o proteccion del transporte

maritimo al corromperse, perderse o ponerse en peligro informacién o sistemas.

Las motivaciones son muy variadas, por lo que ninguno de los componentes del ambito

ESPIONAJE

Acceso no autorizado a
informacion sensible,
Sujeta a propiedad
intelectual, asociada a
gestiones comerciales,
estrategias corporativas,
entre otras, con el fin de
interrumpir el normal
funcionamiento o causar
pérdidas

maritimo puede ser excluido.

ACTIVISMO

O hacktivismo (de
hackeo por intereses
del grupo) que
buscan publicidad o
generar presion en
representacion de
una causa u objetivo

CRIMINALES

Con el propdsito de
obtener beneficios
econdmicos, dafio a
bienes materiales,
robo, trafico de
especies o personas
y/o con el propoésito
de evadir impuestos
o deberes.

TERRORISMO

Acciones orientadas
a producir temory
causar
interrupciones fisicas
y economicas.

BELICAS

En el contexto de
conflictos entre
Estados, con el

propésito de
interrumpir los
sistemas y vias de
comunicacion, con el
propdésito de negar
Su acceso.
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GESTION DE LOS RIESGOS

La gestion de los riesgos
cibernéticos cubre identificar, analizar,
evaluar y comunicar estos riesgos
pasando por su aceptacion, como
evitarlos, analizando la transferencia y
mitigacion de esos riesgos hasta niveles
aceptables, considerando los costos y las
ventajas para los involucrados.
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GESTION DE I1LOS RIESGOS: POSEIDON

STRATEGIC ALIGNMENT

Se propone el marco
POSEIDON:
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* Seguridad preventiva

* Resiliencia operativa

|., Infrastructure : Communications :|
' i -Regulations .

* Gestiondel talento
e ___NOUNTTUR_ © __ TeeeTT humano y cultura de
o . L 1 ciberseguridad

| GUIDELINES - CATALOGU ES - AUDIT - PLANS |
 DOCUMENTARY SUPPORT |

POSEIDON no reemplaza, complementa lo existente



GESTION DE LOS RIESGOS

- ~ - "

¢Por que planificar? Elementos Fundamentales

* Reduce tiempo de respuesta, errores e Simulacién, métricas, retroalimentacién
humanosy dependencia externa. e Involucra tripulacidn, sistemasy terceros
o Mejora la coordinacién, asignacién de e Se entrena, se mide, se mejora

recursosy resiliencia.

e Responder tarde cuestavidas

e Permite prever, priorizary preparar
* Proactivo > Reactivo

Es la Unicafase que orquesta lo técnico, lo
humanoy lo doctrinal desde elinicio.




PLANIFICACION

\
g

vV

Contempla desde el
inicio la evaluacion de
riesgos del entorno
maritimo

Define la asignacion
de recursos criticos
para responder a
incidentes

Considera factores especificos del sector
naval, como el tipo de operacion

0 Integra el perfil del personal en la
planificacion de medidas de seguridad

Se apoya en las lecciones aprendidas
para optimizar la gestion de ciberseguridad

0 Integra el perfil del personal en la
planificacion de medidas de seguridad

Q Se apoya en las lecciones aprendidas
para optimizar la gestion de ciberseguridad

Cuidado
a cadena
externa

Preparaci Intelige

Mejora
continua

Defensa

Direccid

ncia
estrateg

en 6nCultura

tiempo

Yy
coherenc

GESTION DE LOS RIESGOS
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Prevencion
Centraliza informacion de multiples fuentes.
Impacta en formacion del personal.

Perfil del Personal
Establece criterios de formacion.
Mejora la preparacion de la tripulacion y personal portuario.

Lecciones Aprendidas
Transforma experiencias pasadas en mejoras operativas.
Fortalece la cultura de seguridad y la capacidad de respuesta.

Prev. Operacional
Implementa medidas de seguridad en operaciones diarias.

Actlia en tiempo real ante amenazas emergentes.

Medidas con Terceros
Garantiza que proveedores cumplan estandares.
Protege la integridad de la cadena logistica externa.

Gobernanza de Seguridad
Supervisa el cumplimiento de normativas internacionales.
Asegura coherencia en medidas de proteccion I/E
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POSEIDON:

BUQUE DUAL
Caracteristicas:

* Embarcacion multifuncional

» Desempenadiversas tareas maritimas:
transporte de carga, pasajeros,
operaciones de busqueday rescate, y
actividades de investigacion cientifica,
ademas de contar en algunos casos con
capacidades militares.

* Versatil

* Opcionflexibley eficiente para diversas
aplicaciones maritimas

BALCSALUD

PAF-LIVIANA

BDA

LBF



POSEIDON:

IDENTIFICACION DE AMENAZAS DEL BUQUE DUAL

Familia de Tipo de Amenazas Impacto y estrategias de
Amenazas mitigacion
Desastres Fallas tecnolégicas y Sistemas de respaldo vy
naturales, ambientales. redundancia para
tecnologicos garantizar la continuidad
operativa.

Interrupciones

Fallos en servidores,
ataques a propulsores.

Plan de contingencia con
servidores alternativos vy
protocolos de respuesta

rapida.
Dano no Errores humanos, fuga de Capacitaciones en
intencional informacion. ciberseguridad y control
de accesos con

autenticacion multifactor.

Agresiones fisicas

Pirateria, hacktivismo.

Integracion de seguridad
fisica y digital para
detectar ataques
combinados.

Fallos en sistemas
criticos

Fallos en GPS y mesa de
cartas.

Sistemas de respaldo vy
redundancia en equipos
de navegacion.

SISTEMAS A BORDO ACORDE A NECESIDADES OPERACIONALES:

Equipos de navegacion, Sistemas de propulsion, Sistemas de comunicaciones, Tecnologia de
seguridad y defensa, como sistemas de vigilancia, deteccion de intrusiones y sistemas de defensa,
Equipos/redes administrativas, Sistemas de monitoreo, Equipos especializados: investigacion
cientifica, busqueda y rescate, de manipulacion de carga.




POSEIDON:

PLANIFICACION

Subcomponente

Acciones Implementadas

Resultados Obtenidos

Amenazas Abordadas

Prevencion

Vigilancia de vulnerabilidades
desde el diseno.
Identificacion de accesos no
autorizados.

Refuerzo de autenticacion.
Jornadas de concienciacion.

- Fortalecimiento del
sistema preventivo.

- Reduccion de exposicion
a vectores de ataque.

Fallos en sistemas criticos
- Agresiones fisicas

Fallas tecnoldgicas 'y
ambientales

Perfil del Personal

Evaluaciéon de conocimientos y
conducta.

Capacitaciones periddicas con
enfoque ludico.

Protocolo para uso de dispositivos
personales.

- Mejor manejo de
incidentes.

- Reduccion de errores
humanos.

- Conciencia situacional
mejorada.

Dano no intencional
- Agresiones fisicas

Lecciones
Aprendidas

Registro y analisis de errores
iniciales.

Rediseno de reglas de
segmentacion y comunicacion
entre sistemas.

- Mejora de arquitectura de
red.

- Evitarepeticion de fallos
criticos.

- Fallos en sistemas criticos
Dano no intencional




POSEIDON:

PLANIFICACION

Operacional

Actualizacién constante de
software y reglas de seguridad.

Fortalecimiento de la
postura defensiva.

Subcomponente Acciones Implementadas Resultados Obtenidos Amenazas Abordadas
- Deteccion de trafico anémalo (IDS). - Detencion temprana de :
.. . - - Interrupciones
Prevencion - Pruebas de penetracion periddicas. amenazas.

Fallos en servidores
Fallas tecnolégicas

Medidas con
Terceros

Auditoria a proveedores de TIC.
Control de cumplimiento de
normativas y certificaciones.
Nuevas politicas de integracion.

Reduccion de
vulnerabilidades de la
cadena de suministro.
Mayor control sobre
elementos externos.

- Agresiones fisicas
- Dano no intencional
- Fallastecnolodgicas

Gobernanza de
Seguridad

Formalizacion de marco de
gobernanza.

Coordinacion internacional (OMI).
Integracion de protocolos
normativos.

Alineacion con
normativas globales.
Mejora de la capacidad
organizacional de
respuesta.

- Todas las amenazas (rol
transversal)

- Coordinacién ante
desastres y eventos
hibridos







RESUMEN

E.C.D.I.S.: Electronic Chart Display and Information System. Sistema de
informacion geografica utilizado para la navegacion nautica.

Reemplazan a las cartas nauticas de papel a bordo de los buques, podria
permitir el acceso de un atacante y la modificacion de archivos y tablas a bordo
0 en tierra, lo que podria causar graves dafios ambientales y financieros,
incluso la pérdida de vidas humanas.

A.l.S.: Automatic Identification System, Sistema de identificacion
automatico de naves, utilizado en el ambito maritimo.

Permiten a los bugues comunicarse con otras naves e intercambiar
Su posicion y otros datos de interés

Con una radio V.H.F. de $100 dolares se ha podido modificar datos
tales como: identidad, tipo, posicion, rumbo y velocidad a las
estaciones costeras.




RESUMEN

Los Sistemas de Posicionamiento Global (GPS), pueden
ser atacados, causando graves problemas al transporte
maritimo y poniendo en riesgo a miles de vidas humanas. La
vulneracion de este sistema fue demostrado con el ataque a
la White Rose of Drax.

Sistema global de navegacion por satélite (Global Navigation
Satellite System, G.N.S.S.)

Los sistemas mundiales de navegacion por satélite, GNSS11 se
estan convirtiendo en la quinta utilidad publica después del agua, la
electricidad, petroleo/gas y telecomunicaciones.

Sin embargo, la falta de seguridad de éstos en el dominio civil se
estima preocupante, por lo que se encuentran desarrollando
servicios con esquemas de autenticacion de la data y contacto.
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La ciberseguridad es una carrera
entre atacantes y defensores, donde
la ventaja la tiene quien ataca,
debido a que puede elegir Ila
metodologia de atague y cuenta con
el tiempo para realizar de todo el
estudio para elegir la mejor manera
de hacerlo.

* se debe apropiar todo el
conocimiento que podamos sumar
entre los eventos ocurridos y el
analisis tecnologico de nuestra
organizacion.,
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El exponencial uso integral de los datos
para su analisis y toma de decisiones, los
buques inteligentes, el “internet industrial
de las cosas” lloT, entre otros factores
aumenta dia a dia la cantidad de
iInformacion disponible.

* La ciberseguridad maritima hacer parte
Inherente del bugque en todos sus niveles,
donde se incluya desde los directivos en
tierra hasta el personal del buque, liderado
por su capitan y los encargados
tecnoldgicos de ciberamenazas.



CONCLUSIONES

La continua evolucion tecnologica
hace que todas las medidas que se
tienen para la mitigacion de riesgos a
boro de los buques sean evaluadas
de manera constante.

Ciclos de mejora continua: Iteracion
de POSEIDON en diferentes
escenarios operativos.



EN RESUMEN...

@ NO ESPERE SER VULNERADO

(/) TRABAJO CONJUNTO Y CULTURA
DE LA CIBERSEGURIDAD

@ TRIDENTE: POLITICAS + METODOLOGIA + HERRAMIENTAS




MODELO...
CASO REAL DE UN MODELO DE COLABORACION

UNIVERSIDAD - EMPRESA - ESTADO

1.Innovacion y Desarrollo Tecnolégico
2.Formacion de Capital Humano
3.Transferencia de Conocimiento

4 Impulso Econdmico y Competitividad
5.0Optimizacién de Recursos

FF.MM.
Formula de Exito:
Innovacion
( ToT + Apropiacion de Trabajo ) - nuevas capacidades
Conocimiento Colaborativo
Sostenibilidad
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Grupo de Seguridad y Auditoria - GSyA
Universidad Castilla-La Mancha
Espafia

Grupo de investigacion Programa de Disefio e Ingenieria (PRODIN)
Corporacion de Ciencia y Tecnologia para el Desarrollo de la Industria Naval, Maritima y
Fluvial - COTECMAR
Colombia

ferney.martinez@alu.uclm.es, luise.sanchez@uclm.es,
antonio.santosolmo@uclm.es, david.grosado@uclm.es, eduardo.fdezmedina@uclm.es
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