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Breve Marco Teorico de la Tecnologia Aeroespacial

Se entiende a la tecnologia aeroespacial como el conjunto
de teorias y de tecnicas que permiten el aprovechamiento
practico del conocimiento cientifico aplicado a la industria
aeroespacial
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Breve Marco Tedrico de |la Tecnologia Aeroespacial (TA)

Evolucion histdrica de las TA: '
TERCERA
GENERACION (2001 -
SEGUNDA presente)
GENERACION (1981- - Dependencia
PRIMERA 2000) tecnologica en
GENERACION (1957~ . Comercializacion internet
1980) componentes -Auge de las
.Carrera espacial aeroespaciales empre.sas |
entre estados -Naves espaciales es.pe.malés pt‘llvadas
unidos y la union reutilizables - Miniaturizacion de

" , los satélites
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Breve Marco Teorico de la Tecnologia Aeroespacial (TA)

Modelos Tecnologicos: son estructuras conceptuales o aplicadas que
describen como se desarrollan, organizan e integran las tecnologias utilizadas
en la exploracion, transporte y observacion desde el espacio y en la atmosfera.

» Sistemas Espaciales

» Desarrollo Tecnologico TRL (Technology Readiness Level)
* Vehiculos Aeroespaciales

 Componentes para la observacion de la Tierra

* Vuelos y misiones tripuladas

» Tecnologias duales (civil + militar)
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Breve Marco Tedrico de |la Tecnologia Aeroespacial (TA)

MODELO DE SISTEMAS ESPCIALES

Sistemas Espaciales:

 Segmento terrestre: estaciones — —
de control, antenas, centros de

procesamiento de datos. A
. i SEGMENTO ESPACIAL
» Segmento espacial: satélites de g
observacion, navegacion,
telecomunicaciones, sondas "ji VEN|CULos
Interplanetarias. SEGMENTO SONDAS! | | o= SAREANIERTO
) s TERRESTRE INTERPLANETARIAS
* Vehiculos de lanzamiento: L - J
cohetes (Falcon, Ariane, Soyuz), > :la
capsulas (Dragon, Orion). CENTROS DE PROCESAMIENTO

DE DATOS
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Breve Marco Tedrico de |la Tecnologia Aeroespacial (TA)
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Sistemas Satelitales:

 Estaciones Terrestres son las instalaciones en
tierra utllizadas para el control de las
operaciones satelitales (telemetria, seguimiento,
comunicaciones y comandos de gestion) vy
permiten la recopilacion de datos acerca del
funcionamiento y proposito del satélite.

 Enlaces de comunicacion son de dos tipos:
ascendentes (para la comunicacion tierra-
satélite) y descendentes (para la comunicacion
satélite-tierra).

« Satelites en si mismos varian en disefo vy
Proposito (comunicacion, iInvestigacion,
observacion de la tierra, militares, etc).

Satelite CubeSats
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Breve Marco Teorico de la Ciberseguridad

OBJETOS DE ESTUDIO

VECTORES DE ATAQUE

PROCESOS

AUTETICACION Y CONTROL DE » Ataques cibernéticos
ACCESO

* Ingenieria social

e Espionaje cibernético

* Fugas de datos y violaciones de privacidad
e Amenazas internas

VULNERABILIDADES

IDENTIFICACION DE RIESGOS Y
VULNERABILIDADES

MONITOREO Y DETECCION DE
AMENAZAS

* Errores de software y hardware
GESTION DE INCIDENTES Y * Configuraciones inseguras

RESPUESTA * Fallas en el cifrado y protocolos de comunicacion
e Falta de concienciacion en seguridad

EDUCACIONY
CONCIENTIZACION

TECNOLOGIAS

e Seguridad de los Datos

e Seguridad de las Aplicacioines

» Seguridad de las Redes y Comunicaciones
e Seguridad en Infraestructuras Criticas

e Seguridad de las Tecnologias Emergentes

COMPLIANCE, CALIDAD Y
NORMATIVAS
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)Acceso Indebido
)Phising
)Denegacion de Servicios

JYMalware

JRansomware
)Man in the Middle
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Hallazgos de la Revision Bibliografica

Acceso fisico limitado a los satelites

Adversidad del ambiente espacial y naturaleza altamente especializada
Limitaciones de hardware y protocolos de comunicacion
Minimizacion de los riesgos del acceso indebido a los sistemas

Falta de normativas internacionales unificadas (proteccion de datos y de la propiedad
intelectual)

Falta de colaboracion en ciberseguridad entre las agencias internacionales y las
haciones

Aumento del numero de satélites y constelaciones

Acceso a la tecnologia para el desarrollo de satélites pequenos
Naturaleza de Bl éUs6°patrafiesceie SN rRTIPEA P @ SROESPACIAL - Cartagena, Julio 2025
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Valor de la Ciberseguridad en la TA

Se requiere incorporar la Ciberseguridad desde la fase de investigacion
vy diseno (TRL) de los proyectos de Tecnologia Aeroespacial

Se identifican 2 factores que inciden sobre la Ciberseguridad:

« Naturaleza global del ciberespacio que crea una plataforma para ataques sin fronteras
« Desequilibrio de capacidades relacionadas a las TICs entre los actores del dominio
espacial

Falta de capacitacion en ciberseguridad del operador del sistema
Ausencia de sistemas con tolerancia a fallos y redundantes
Descentralizacion de operaciones, multiples ubicaciones de los centros
de control y multiples identidades al aparecer nuevos proveedores de
Servicios

Necesidad de fomentar una cultura de la ciberseguridad
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' Valor de la Ciberseguridad en la TA
2. Modelo de desarrollo techologico TRL (Technology Readiness Level)

Escala de madurez de tecnologias aeroespaciales, muy usada por NASA y ESA.

Nivel Descripcion

TRL 1-3 Investigacion basica, pruebas de laboratorio

TRL 4-6 Validacion en ambiente relevante (prototipos)

TRL 7-9 Demostracion y operacion en condiciones reales

L Ejemplo: Un propulsor eléctrico para satélites puede estar en TRL 5 si ha sido
probado en tierra en condiciones simuladas.
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~ Vacancias normativas y legales de la Ciberseguridad en la TA

Jurisdicciones transfronterizas de los proyectos aeroespaciales.
Ambigledad y/o falta de regulaciones internacionales que permitan el
abordaje de situaciones de ciberdelincuencia en el contexto espacial.
Grado de Madurez en Ciberseguridad de quienes toman decisiones
ARGENTINA:

Plan Espacial Nacional CONAE

Proyecto ARSAT (Gerencia de Ciberseguridad)

Ley 11.672 - Ley Nacional de Actividades Espaciales (1999)

Ley 27.078 - Ley Argentina Digital (2014)

Normativas de la ANAC

Regulaciones del ENACOM

Normativas nacionales sobre Ciberseguridad
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PROPUESTA DE UNA GOBERNANZA DIGITAL EN LAS TA
Ecosistema Aeroespacial todos los objetos y entidades

involucrados en las actividades espaciales.
« Agencias espaciales,
e (Gobiernos,
« Empresas Privadas,
« |nstitutos de Investigaciones,
« Infraestructura Tecnoldgica Critica,
« Sistemas de control y operatividad,
« Regulaciones y normativas del sector

Contexto integrado e interdependiente: a estudiar con
vision holistica.

PRESENTE Y FUTURO DE LA CIBERSEGURIDAD EN EL ENTORNO AEROESPACIAL - Cartagena, Julio 2025



-
NS
A Il Encuentro Iberoamericano de Blockchain y
Red RIBC Ciberseguridad RIBCI-CYTED

PROPUESTA DE UNA GOBERNANZA DIGITAL EN LAS TA

LINEAS DE ACCION:

1. Trabajo Colaborativo entre todos los actores

2. ldentificacion de la tecnologia aeroespacial como
infraestructura critica

3. Formacion cruzada de RRHH

4. Definicion de una infraestructura tecnoldgica protegida

5. Definicion de regulaciones acordadas en diferentes niveles

6. Adopcion de un marco metodologico integrado para la
ciberseguridad de infraestructuras criticas de las TA
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CONCLUSIONES

La mayoria de los autores rescatan la necesidad del abordaje
de la ciberseguridad en los proyectos aeroespaciales.

En Argentina falta la definicion de un marco normativo y legal
que permita el desarrollo de la ciberseguridad en el
ecosistema aeroespacial.

Falta de politicas internas de ciberseguridad en todas las
instituciones, para generar una cultura de la ciberseguridad.

Falta de formacion continua de los profesionales de la
ciberseguri
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