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Breve Marco Teórico de la Tecnología Aeroespacial

Se entiende a la tecnología aeroespacial como el conjunto

de teorías y de técnicas que permiten el aprovechamiento

práctico del conocimiento científico aplicado a la industria

aeroespacial
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Breve Marco Teórico de la Tecnología Aeroespacial (TA)

Evolución histórica de las TA:
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PRIMERA 

GENERACIÓN (1957-

1980)

•Carrera espacial 

entre estados 

unidos y la unión 

soviética

•Agencias espaciales 

SEGUNDA 

GENERACIÓN (1981–

2000) 

•Comercialización 

componentes 

aeroespaciales

•Naves espaciales 

reutilizables

•Tecnología 

innovadora

TERCERA 

GENERACIÓN (2001-

presente) 

•Dependencia 

tecnológica en 

internet 

•Auge de las 

empresas 

espaciales privadas

•Miniaturización de 

los satélites

•Turismo espacial, 

vuelos privados



Breve Marco Teórico de la Tecnología Aeroespacial (TA)

Modelos Tecnológicos: son estructuras conceptuales o aplicadas que

describen cómo se desarrollan, organizan e integran las tecnologías utilizadas

en la exploración, transporte y observación desde el espacio y en la atmósfera.

• Sistemas Espaciales

• Desarrollo Tecnológico TRL (Technology Readiness Level)

• Vehículos Aeroespaciales

• Componentes para la observación de la Tierra

• Vuelos y misiones tripuladas

• Tecnologías duales (civil + militar)
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Breve Marco Teórico de la Tecnología Aeroespacial (TA)

Sistemas Espaciales:

• Segmento terrestre: estaciones

de control, antenas, centros de

procesamiento de datos.

• Segmento espacial: satélites de

observación, navegación,

telecomunicaciones, sondas

interplanetarias.

• Vehículos de lanzamiento:

cohetes (Falcon, Ariane, Soyuz),

cápsulas (Dragon, Orion).
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Breve Marco Teórico de la Tecnología Aeroespacial (TA)

Sistemas Satelitales:

• Estaciones Terrestres son las instalaciones en

tierra utilizadas para el control de las

operaciones satelitales (telemetría, seguimiento,

comunicaciones y comandos de gestión) y

permiten la recopilación de datos acerca del

funcionamiento y propósito del satélite.

• Enlaces de comunicación son de dos tipos:

ascendentes (para la comunicación tierra-

satélite) y descendentes (para la comunicación

satélite-tierra).

• Satélites en sí mismos varían en diseño y

propósito (comunicación, investigación,

observación de la tierra, militares, etc).
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Satélite CubeSats



Breve Marco Teórico de la Ciberseguridad
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Breve Marco Teórico de la Ciberseguridad
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Acceso Indebido

Phising

Denegación de Servicios 

Malware

Ransomware

Man in the Middle



Hallazgos de la Revisión Bibliográfica
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• Acceso físico limitado a los satélites

• Adversidad del ambiente espacial y naturaleza altamente especializada

• Limitaciones de hardware y protocolos de comunicación

• Minimización de los riesgos del acceso indebido a los sistemas

• Falta de normativas internacionales unificadas (protección de datos y de la propiedad

intelectual)

• Falta de colaboración en ciberseguridad entre las agencias internacionales y las

naciones

• Aumento del número de satélites y constelaciones

• Acceso a la tecnología para el desarrollo de satélites pequeños

• Naturaleza de doble uso para fines civiles y militares



Valor de la Ciberseguridad en la TA

III Encuentro Iberoamericano de Blockchain y 

Ciberseguridad RIBCI-CYTED

PRESENTE Y FUTURO DE LA CIBERSEGURIDAD EN EL ENTORNO AEROESPACIAL – Cartagena, Julio 2025

• Se requiere incorporar la Ciberseguridad desde la fase de investigación
y diseño (TRL) de los proyectos de Tecnología Aeroespacial

• Se identifican 2 factores que inciden sobre la Ciberseguridad:
• Naturaleza global del ciberespacio que crea una plataforma para ataques sin fronteras
• Desequilibrio de capacidades relacionadas a las TICs entre los actores del dominio

espacial

• Falta de capacitación en ciberseguridad del operador del sistema
• Ausencia de sistemas con tolerancia a fallos y redundantes
• Descentralización de operaciones, múltiples ubicaciones de los centros

de control y múltiples identidades al aparecer nuevos proveedores de
servicios

• Necesidad de fomentar una cultura de la ciberseguridad



Valor de la Ciberseguridad en la TA
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Vacancias normativas y legales de la Ciberseguridad en la TA
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• Jurisdicciones transfronterizas de los proyectos aeroespaciales.
• Ambigüedad y/o falta de regulaciones internacionales que permitan el

abordaje de situaciones de ciberdelincuencia en el contexto espacial.
• Grado de Madurez en Ciberseguridad de quienes toman decisiones
• ARGENTINA:
• Plan Espacial Nacional CONAE
• Proyecto ARSAT (Gerencia de Ciberseguridad)
• Ley 11.672 - Ley Nacional de Actividades Espaciales (1999)
• Ley 27.078 - Ley Argentina Digital (2014)
• Normativas de la ANAC
• Regulaciones del ENACOM
• Normativas nacionales sobre Ciberseguridad



PROPUESTA DE UNA GOBERNANZA DIGITAL EN LAS TA
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• Ecosistema Aeroespacial: todos los objetos y entidades
involucrados en las actividades espaciales.
• Agencias espaciales,
• Gobiernos,
• Empresas Privadas,
• Institutos de Investigaciones,
• Infraestructura Tecnológica Crítica,
• Sistemas de control y operatividad,
• Regulaciones y normativas del sector

• Contexto integrado e interdependiente: a estudiar con
visión holística.



PROPUESTA DE UNA GOBERNANZA DIGITAL EN LAS TA
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LINEAS DE ACCIÓN:
1. Trabajo Colaborativo entre todos los actores
2. Identificación de la tecnología aeroespacial como

infraestructura crítica
3. Formación cruzada de RRHH
4. Definición de una infraestructura tecnológica protegida
5. Definición de regulaciones acordadas en diferentes niveles
6. Adopción de un marco metodológico integrado para la

ciberseguridad de infraestructuras críticas de las TA



CONCLUSIONES

III Encuentro Iberoamericano de Blockchain y 

Ciberseguridad RIBCI-CYTED

PRESENTE Y FUTURO DE LA CIBERSEGURIDAD EN EL ENTORNO AEROESPACIAL – Cartagena, Julio 2025

• La mayoría de los autores rescatan la necesidad del abordaje
de la ciberseguridad en los proyectos aeroespaciales.

• En Argentina falta la definición de un marco normativo y legal
que permita el desarrollo de la ciberseguridad en el
ecosistema aeroespacial.

• Falta de políticas internas de ciberseguridad en todas las
instituciones, para generar una cultura de la ciberseguridad.

• Falta de formación continua de los profesionales de la
ciberseguridad.
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