
Philippe Boland 
Analista geopolítico

Gestor de la Red de Universidades por las TIC -

UxTIC. Actualmente cofundador de la Cámara de 

Comercio Blockchain Token Partner.

philippe@enredo.org

TW: @enredo

https://www.linkedin.com/in/boland/







1972-78

Red experimental

Délégation à l'Informatique, Louis Pouzin ; Inventor del datagrama 

Interconexión de 20 universidades y centros de investigación



El DNS (Domain Name System) se diseñó a principios de los años 80 para sustituir al archivo 

hosts.txt, que se estaba volviendo inmanejable a medida que Internet se expandía. 

Las primeras normas se establecieron en los documentos RFC 882 y 883, y posteriormente en 

los documentos 1034 y 1035.





http://www.youtube.com/watch?v=PttNY9oC95o
http://www.youtube.com/watch?v=PttNY9oC95o


http://www.youtube.com/watch?v=ax0pYr9kyqs
http://www.youtube.com/watch?v=ax0pYr9kyqs


Relación con el sector defensa



Estonia

https://www.pwc.com/gx/en/services/legal/tech/assets/estonia-the-digital-republic-secured-by-blockchain.pdf



Costa RICA



Principales amenazas



Combatir las amenazas asimétricas y mantener una 

situación táctica informada y predictiva



7 Junio 2024

Desde el 5 de abril de 2024, ICANN 
comenzó a hacer cumplir nuevas 
obligaciones contractuales 
relacionadas con el abuso del DNS, 
tanto para registradores como para 
registros.

Estas obligaciones provienen de las 
enmiendas globales al Registrar 
Accreditation Agreement (RAA) y al 
Base Registry Agreement (RA).











ICANN habilitó nuevos formularios de quejas sobre abuso 

de DNS accesibles globalmente.

En abril y mayo 2024 se recibieron 1.558 quejas, pero:

● 1.382 se cerraron por ser no procesables:

○ Principalmente por no haber sido remitidas 

previamente al registrador o registro.

○ También por ser duplicadas o referirse a ccTLDs

(fuera del alcance de ICANN).

● El resto dio lugar a:

○ 38 investigaciones a registradores.

○ 2 investigaciones a registros.



Tipos de abuso detectado

Phishing fue el tipo más común, a veces 
acompañado de:

● Infracción de marcas.
● Falsificación.
● Spam usado para distribuir malware o 

phishing.

Los dominios maliciosos 
suplantaban:

● Instituciones gubernamentales.

● Entidades financieras.

● Servicios de parqueo y 
movilidad.

● Cadenas hoteleras y 
comerciales, entre otros.



Quiénes reportaron

● 13 investigadores de seguridad.

● 9 representantes de entidades suplantadas.

● 7 abogados de propiedad intelectual.

● Ningún caso fue iniciado por autoridades 

públicas o policiales locales.



Medidas tomadas

● 2.528 dominios maliciosos 

suspendidos por registradores.

● 328 sitios de phishing deshabilitados

en subdominios, cuando se determinó que 

el dominio principal estaba comprometido.

● Algunos registradores están revisando y 

mejorando sus propios procesos 

internos de respuesta a abusos.



¿Qué se entiende por DNS Abuse?

DNS Abuse (abuso del Sistema de 
Nombres de Dominio) se refiere al 
uso malicioso o indebido de servicios 
de nombres de dominio para facilitar 
actividades dañinas en Internet. 

No se trata solo de un mal uso 
técnico, sino de un peligro directo 
para la seguridad digital, la privacidad 
de los usuarios y la confianza en 
Internet.
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DNS Hijacking



DNS Spoofing

Flujo de acciones desde 

una solicitud legítima hasta 

una respuesta manipulada 

por un atacante



Amplification Attack

Comunes en ataques DDoS y aprovechan 

servicios vulnerables para multiplicar el 

tráfico hacia la víctima.



Cache Poisoning

Un ataque en el que un actor malicioso introduce respuestas falsas en la caché de un 

servidor DNS o de proxy para redirigir tráfico.



Tunneling Attack

Encapsula tráfico malicioso dentro de 

protocolos legítimos para evadir filtros o 

firewalls.



Domain Lock-Up

Suele referirse a la retención o secuestro de 

un dominio, impidiendo transferencias o 

cambios debido a controles maliciosos, 

errores de configuración o abuso contractual.



Estrategias Técnicas 

contra Abuso de DNS



Protocolos, Estándares y Buenas Prácticas para CSIRT



Buenas Prácticas - Monitoreo y Detección Temprana:





¿Para qué sirve el OSINT en la detección y mitigación del 

DNS Abuse?

● https://sites.google.com/view/cibercol/cybercol?authuser=0

https://sites.google.com/view/cibercol/cybercol?authuser=0


Identificar dominios 

maliciosos o sospechosos

Mediante OSINT, se puede:

● Verificar si un dominio ha sido 

reportado por phishing, 

malware, spam o botnets.

● Consultar blacklists (listas 

negras) en tiempo real.

● Analizar si un dominio ha sido 

registrado recientemente y 

está relacionado con campañas 

fraudulentas.



Herramientas:

● Whois.domaintools.com

● ICANN WHOIS Lookup



Mapear relaciones y comportamientos de redes maliciosas

Con técnicas OSINT más avanzadas, se puede:

● Rastrear múltiples dominios que comparten la 
misma IP o DNS.

● Visualizar redes de dominios relacionados 
o controlados por un atacante.

● Establecer correlaciones entre ataques a 
diferentes instituciones educativas, 
gubernamentales o sociales.

Herramientas: RiskIQ PassiveTotal - DNSdumpster 
- Shodan



Fortalecer la ciberinteligencia institucional

● OSINT permite a las universidades hacer 
monitoreo proactivo de intentos de 
suplantación de su dominio.

● Facilita informes de inteligencia 
cibernética para la toma de decisiones 
técnicas y de gobernanza.

● Empodera a estudiantes y docentes con 
capacidades reales de análisis y respuesta.



Prevenir y educar

● OSINT no solo es para especialistas. 

Puede ser una herramienta 

pedagógica para enseñar a detectar 

sitios falsos, analizar URLs y generar 

conciencia.

● Ideal para cursos de ciberseguridad, 

periodismo digital, ciencia de 

datos o relaciones internacionales.





Pentesting

En el contexto del pentesting (pruebas de 

penetración), analizar el abuso de DNS 

(DNS abuse) sirve para identificar y 

explotar vulnerabilidades relacionadas con 

el sistema de nombres de dominio, lo que 

permite evaluar la seguridad de la 

infraestructura digital de una organización 

y prevenir ataques reales.



Identificación de Vulnerabilidades:

El pentester utiliza técnicas para descubrir si 

existen configuraciones inseguras en el 

servidor DNS, como nombres de servidor 

expuestos, transferencias de zona 

desprotegidas, o registros mal configurados 

que pueden ser explotados por atacantes para 

realizar ataques de DNS hijacking, spoofing, 

poisoning o tunneling.



Reconocimiento de Infraestructura:

Herramientas como dnsenum permiten descubrir 

subdominios y servidores ocultos mediante 

consultas DNS, lo que ayuda a mapear la 

infraestructura y encontrar posibles puntos de 

entrada para ataques más avanzados.



Simulación de Ataques:

El pentester puede simular 
ataques comunes como:

● DNS Hijacking: Redirigir el 
tráfico a servidores 
controlados por el atacante.

● DNS Poisoning/Spoofing: 
Manipular las respuestas DNS 
para engañar a los usuarios y 
desviarlos a sitios maliciosos.

● DNS Tunneling: Utilizar el 
protocolo DNS para exfiltrar 
datos o evadir firewalls.



Evaluación de Controles de Seguridad:

Se verifica si existen mecanismos de 

protección como DNSSEC, bloqueos de 

dominio (registry/registrar lock), monitoreo 

de cambios de registros DNS y autenticación 

multifactor para cuentas de gestión DNS.

DNSSEC (Domain Name System Security Extensions o 

Extensiones de Seguridad del Sistema de Nombres de 

Dominio) es un conjunto de extensiones que añaden una 

capa de seguridad adicional al protocolo DNS tradicional. 

Su objetivo principal es garantizar la autenticidad e 

integridad de los datos DNS, asegurando que las 

respuestas recibidas provengan realmente del servidor 

autorizado y no hayan sido modificadas en tránsito



Cumplimiento de directrices y mejores prácticas:

El pentesting ayuda a asegurar que la 

organización sigue las directrices de ICANN 

y las mejores prácticas de ciberseguridad 

para mitigar el abuso de DNS







Gracias


