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DNS Abuse

Abuso del sistema de
nombres de dominio:
Retos y estrategias

de mitigacion
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Délégation a I'Informatique, Louis Pouzin ; Inventor del datagrama
Interconexién de 20 universidades y centros de investigacion
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a host
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Historia del DNS en Francia

Estructuracion

Modernizacion

1992-01-01

1994-01-01

1998-01-01

2004-01-01

2006-01-01

2011-01-01

INRIA administra
lared Fnet

Creacion del
servicio NIC-France

Gestion del .fr
pasaa AFNIC

Automatizacion y

eliminacién de

limitaciones por
titular

Apertura del fr a
particulares

Apertura del fr a
residentes europeos

El DNS (Domain Name System) se disefio a principios de los afios 80 para sustituir al archivo
hosts.txt, que se estaba volviendo inmanejable a medida que Internet se expandia.

Las primeras normas se establecieron en los documentos RFC 882 y 883, y posteriormente en

los documentos 1034 y 1035.




Estudios y Seguridad del DNS en Francia

Politicas y recomendaciones

2021-01-01

2022-01-01

Reportes europeos
sobre infraestructura
critica

Recomendaciones
para reforzar la
seguridad del DNS
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f’pll':‘ Assistance et prévention
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P e s e e e Cybermalveillance.gouv.fr a pour missions d'assister les particuliers, les entreprises, les associations, les collectivités et les
L e AR administrations victimes de cybermalveillance, de les sensibiliser au risque cyber, de les informer sur les menaces numériques et les
moyens de s'en protéger.
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http://www.youtube.com/watch?v=PttNY9oC95o
http://www.youtube.com/watch?v=PttNY9oC95o
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B Encas d'urgence, appelez le 17 ou le 112 ou envoyez un SMS au 114 en cas de difficulté a parler ou entendre

.. 17
YBER

Mon assistance en ligne

Victime de cybermalveillance ?
Nous vous guidons pour agir.

Un service proposé par la Police Nationale, la Gendarmerie Nationale et Cybermalveillance.gouv.fr

Faire le diagnostic de votre situation

Vous avez besoin d'aide pour identifier votre Vous connaissez déja votre probléme?
probléme ?
Répondez a quelques questions pour déterminer I'attaque dont Consultez nos recommandations pour votre probléme (ex :
vous étes victime. hameconnage, piratage, virus informatique etc.)

Démarrer le diagnostic Voir les recommandations

—_—
o L

Red RIBCi



http://www.youtube.com/watch?v=ax0pYr9kyqs
http://www.youtube.com/watch?v=ax0pYr9kyqs

Relacion con el sector defensa

Gestion de contrasefias
Cifrado de datos

Escaneos biométricos Control de acceso

¥.,— Politicas de privacidad

| ]
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Ciberseguridad @

Deteccién de amenazas ©
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Escaneo de malware

3 Respuesta ante incidentes
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Estonia

2012 2016

Desarrollo inicial Implementacion en Proteccion de Identidad digital
e-Governance registros médicos fortalecida

Estonia comienza a ' '
explorar Blockchain se Blockchain asegura Blockchain se
tecnologias de incorpora en historiales médicos integra para
registro distribuidas sistemas como a nivel nacional, mejorar la
para mejorar la X-Road para garantizando seguridad de los
seguridad digital. proteger datos privacidad y servicios de
gubernamentales. accesibilidad. identidad
electrénica.
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Costa RICA

Ministerio de Hacienda afectado

Sistemas EDUS y SICERE apagados




Principales amenazas

Fallos de seguridad

’ Parcheo insuficiente l

Violaciones de privacidad
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Combatir las amenazas asimétricas y mantener una
situacion tactica informada y predictiva

L'INTELLIGENCE
ARTIFICIELLE
AU SERVICE

DE LA DEFENSE
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ICANN Blogs

Read ICANN Blogs to stay informed of the latest policymaking

tivities, regional events, and more.

ICANN.org Home Announcements Blogs Engagement Calendar Eollow Us on Social Media Resources

@ ICANN'’s Enforcement of DNS Abuse Requirements: A
0 Look at the First Two Months

7 June 2024

By Jamie Hedlund

Recent Blogs
On 5 April 2024, ICANN Contractual Compliance began enforcing new Domain Name System
(DNS) abuse obligations applicable to registries and registrars. That was the day that the global

Desde el 5 de abril de 2024, ICANN
comenzd a hacer cumplir nuevas
obligaciones contractuales
relacionadas con el abuso del DNS,
tanto para registradores como para
registros.

Estas obligaciones provienen de las
enmiendas globales al Registrar
Accreditation Agreement (RAA) y al
Base Registry Agreement (RA).



DNS Abuse Incident Timeline

Deteccidn y  respuesta Mitigacién
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Evolucion del DNS Abuse en el Tiempo

[Expmiéu y  otoques sofisticades Respuesta  institucional
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Casos Relevantes de DNS Abuse y sus Actores

Campafias organizadas

Abusos recientes
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Medidas de ICANN frente ol DNS Abuse
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Recepcion de
denuncias

Red RIBCi

ICANN habilité nuevos formularios de quejas sobre abuso
de DNS accesibles globalmente.

En abril y mayo 2024 se recibieron 1.558 quejas, pero:

e 1.382 se cerraron por ser no procesables:

o Principalmente por no haber sido remitidas
previamente al registrador o registro.

o También por ser duplicadas o referirse a ccTLDs
(fuera del alcance de ICANN).

e Elresto dio lugar a:
o 38investigaciones aregistradores.

o 2investigaciones aregistros.



@ ~ Tipos de abuso detectado

H

Los dominios maliciosos
suplantaban:

Phishing fue el tipo mas comun, a veces
acompanado de:

e Instituciones gubernamentales.

e Entidades financieras.
e Infraccidn de marcas.

e Falsificacion. e Servicios de parqueo y
Spam usado para distribuir malware o movilidad.
phishing.

e Cadenas hoteleras y
s comerciales, entre otros.

Red RIBCi




Quienes reportaron

13 investigadores de seguridad.
9 representantes de entidades suplantadas.
7 abogados de propiedad intelectual.

Ningun caso fue iniciado por autoridades
publicas o policiales locales.



Medidas tomadas

2.528 dominios maliciosos
suspendidos por registradores.

328 sitios de phishing deshabilitados
en subdominios, cuando se determind que
el dominio principal estaba comprometido.

Algunos registradores estan revisando y
mejorando sus propios procesos
internos de respuesta a abusos.



¢, Que se entiende por DNS Abuse?

DNS Abuse (abuso del Sistema de
Nombres de Dominio) se refiere al
uso malicioso o indebido de servicios
de nombres de dominio para facilitar
actividades dafinas en Internet.

No se trata solo de un mal uso
técnico, sino de un peligro directo
para la seguridad digital, la privacidad
de los usuarios y la confianza en
Internet.

Red RIBCi



Historia de los Ataques DNS Abuse

Evolucién  téenica Atoques avanzados y respuesta
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La definicion adoptada por ICANN se centra en

cinco categorias claras de abuso técnico.

1. Tipos comunes de abuso del DNS

Phishing (suplantacion de identitad): Creacién de dominos falsés
that imitan sitos legitimos (como bancos, universidades, plataformas de
usuarios a robar passarefias, datos bancarios o informacion sensibie.

Malware (software malicioso): Dominios utilizados far distribuir
programas dafiinos que infectan computadoras o redes, aisea vara para
espionaje, sequestrado (ransomware) or control remoto de dispositivos.

Botnets: Netes de computadoras infectadas ton controllada por un
atacante. Los dominios abusivos actian amo “centros de mando y C&C)
fara coordinar ataques distribuldos (DDoS) o campanhas de spam.

Spam técnico: Uso massivo de dominios para enviar correos no
nsolicitados, muchas vezes coilences a sitios perigprosos. Esto affécta
la réputaciéon de dominios legitimos y congeston 4 el trafico digital.

Child Abuse Material / lllegal Content (Contenido ilegal):
Algunos dominios son utlizados para joi, distribuir oo facilitar el acceso a
material llegal o & ltamente dafino. Aunque esta categoria cae entécnica

RIBCi



Otros usos problematicos (mas alla del abuso técnico)

Typosquatting: registrar dominios con errores tipograficos de
dominios populares (por ejemplo, gooogle.com) para engafar al
usuario

Domain hijacking: robar el control de un dominio legitimo
mediante ingenieria social o explotacion de vulnerabilidades

DNS tunneling: uso del DNS como canal encubierto para
transferir datos maliciosos o evadir controles de red

Otros usos problematicos (mas alla del abuso técnico)
Envria de contenos a ringos peigoroisos

Red RIBCi



‘ Usuario escribe URL en navegador @ ‘ | Usuario escribe URL en navegador

+/ Estiencaché? ©

) Y ) = Salta al paso final - Cachés DNS
' ' "Navegador se conecta al locales aintarmading
‘ Dispositivo consulta DNS l ‘ servidor web". ‘
L ) El navegador, el
l sistema operativo, el
(. . router y los servidores
Dispositivo consulta [J DNS pueden guardar
) ) ‘ DNS ‘ respuestas para
i R | acelerar futuras
Servidores raiz @ — consultas.
y J Servidores raiz @
Indican qué servidores TLD deben
consultarse segtin el dominio
(.com. .org. .edu, etc.).
Servidores TLD (.com, .o :
L ( , -org) @ ) Servidores TLD (.com, .org) @
Conocen los servidores autoritativos para
cada nombre de dominio dentro de su TLD.
) A 4 . '
. S . Servidor autoritativo de dominio @
Servidor autoritativo de dominio § o :
L ) Contiene la informacion DNS oficial del
dominio (por ejemplo, www.ejernplo.
com - 192.0.2.1)
i T Bl

. . o Obtiene direccién IP &
Obtiene direccion IP

\ J : R

Navegador se conecta al servidor web
Envia una peticion HTTP/HTTPS al servidor.
El servidor responde con el contenido del
[ ) sitio web (HTML, CSS, imagenes, etc.)
Navegador se conecta al servidor web @&

b -




¢Por qué es preocupante el DNS abuse para las universidades?

Phishing

L

Ataques de suplantacion
de identidad pueden
comprometer datos
financieros y credenciales
de estudiantes, profesores
y personal.
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Malware

Software malicioso pu-
ede infectar redes uni-
versitarias, afectando la

infraestructura de Tl y ro-
bando informacion confid-

encial.

Botnets

Y

Redes de computadores
infectadas pueden ser u
tilizadas para lanzar ata-
ques DDoS dirigidos con-
tra los recursos en ii-
nea de las universidades.

Reputacion

El abuso del DNS y el
contenido liegal relacio-
nado pueden danar la
reputacion de las insti-
tuciones académicas y
erosionar la confianza







Tipos de Ataques DNS

25%,
() DWS Hijacking L2537
DBHS Spmpinﬁr L20]

109,
\ C]Ampfip?cm‘tim Attacks Lal
O-Cmche; F’t:i*aminjr Li5]

[:]Tumghnjr L10]
20%, DD'DMGGH Lock-up L10]
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DNS Hijacking

Consulta DNS

—

Servidor DNS comprometido




DNS Spoofing

Servidor DNS !e,grﬂ:‘imu

Solicita wwmw.ejemplo.com

Interceptadeo

Flujo de acciones desde
una solicitud legitima hasta
una respuesta manipulada
por un atacante




Amplification Attack

Solieitudes peauelas con IP de lo vietima

Comunes en ataques DDoS y aprovechan
servicios vulnerables para multiplicar el
trafico hacia la victima.

!

Servidor AmphP‘uc_aotor




Cache Poisoning

Consulta DNS por e&emplo.c.m

Servidor DNS con caché(

Un ataque en el que un actor malicioso introduce respuestas falsas en la caché de un
servidor DNS o de proxy para redirigir trafico.




Tunneling Attack

Encapsula trafico malicioso dentro de

protocolos legitimos para evadir filtros o
firewalls.

Tanel encap'st:'ado (e). DNS, HTTP)

v

Frewall




Domain Lock-Up

Suele referirse a la retencidon o secuestro de
un dominio, impidiendo transferencias o
cambios debido a controles maliciosos,

errores de configuracion o abuso contractual.

Solicitud de transferencia o cambio

v

R e,ﬁﬁst rodor




Estrategias Técnicas
contra Abuso de DNS
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Protocolos, Estandares y Buenas Practicas para CSIRT




Buenas Practicas - Monitoreo y Deteccion Temprana:







¢Para que sirve el OSINT en la deteccion y mitigacion del
DNS Abuse?



https://sites.google.com/view/cibercol/cybercol?authuser=0

|dentificar dominios
maliciosos 0 sospechosos

Mediante OSINT, se puede:

e Verificar si un dominio ha sido
reportado por phishing,
malware, spam o botnets.

e Consultar blacklists (listas
negras) en tiempo real.

e Analizar si un dominio ha sido
registrado recientemente y
esta relacionado con campafas
fraudulentas.




Investigar la propiedad ‘

y registro de dominios
(Whois)

OSINT permite examinar los datos de registro
de un dominio:

Herramientas:

. Nombre del registrante (si no esta

@ privado)
E e \Whois.domaintools.com

Fecha de creacidn y expiracion

Registrar (empresa proveedora)

E e |CANN WHOIS Lookup

m Servidores de nombre asociados (DNS)

/C) Esto es clave para:
¢ Detectar dominios “frescos” creados para
campanas de abuso
e |dentificar patrones sospechosos (mdltiples
dominios registrados por el mismo contacto)
e Investigar casos de typosquatting o
domain hijacking




Mapear relaciones y comportamientos de redes maliciosas

Con técnicas OSINT mas avanzadas, se puede:

e Rastrear multiples dominios que comparten la
misma IP o DNS.

e Visualizar redes de dominios relacionados
o controlados por un atacante.

e [Establecer correlaciones entre ataques a
diferentes instituciones educativas,
gubernamentales o sociales.

Herramientas: RisklQ PassiveTotal - DNSdumpster
- Shodan




Fortalecer la ciberinteligencia institucional

e OSINT permite a las universidades hacer
monitoreo proactivo de intentos de
suplantacion de su dominio.

e Facilitainformes de inteligencia
cibernética para la toma de decisiones
técnicas y de gobernanza.

e Empodera a estudiantes y docentes con
capacidades reales de andlisis y respuesta.




Prevenir y educar

e OSINT no solo es para especialistas.
Puede ser una herramienta
pedagogica para ensefar a detectar
sitios falsos, analizar URLs y generar
conciencia.

. Ideal para cursos de ciberseguridad,
periodismo digital, ciencia de
datos o relaciones internacionales.




Kali GPT- Al Assistant For Penetration
Testing on KKali Linux




Pentesting

En el contexto del pentesting (pruebas de
penetracion), analizar el abuso de DNS
(DNS abuse) sirve para identificar y »

o ) Vulnerability Infrastructure
explotar vulnerabilidades relacionadas con Identification recognition
el sistema de nombres de dominio, lo que
permite evaluar la seguridad de la
infraestructura digital de una organizacion / e

y prevenir ataques reales.

Attack Security
simulation evaluation




|dentificacion de Vulnerabilidades:

El pentester utiliza técnicas para descubrir si
existen configuraciones inseguras en el
servidor DNS, como nombres de servidor
expuestos, transferencias de zona
desprotegidas, o registros mal configurados
que pueden ser explotados por atacantes para
realizar ataques de DNS hijacking, spoofing,
poisoning o tunneling.

DNS

HIJACKING
SPOOFING
POISONING
TUNNELING




Reconocimiento de Infraestructura:

Herramientas como dnsenum permiten descubrir
subdominios y servidores ocultos mediante
consultas DNS, lo que ayuda a mapear la
infraestructura y encontrar posibles puntos de

entrada para ataques mas avanzados. ‘

Reconocimiento de
Infraestructura

Red RIBCi



Simulacion de Ataques:

El pentester puede simular
ataques comunes como:

e DNS Hijacking: Redirigir el
trafico a servidores
controlados por el atacante.

e DNS Poisoning/Spoofing:
Manipular las respuestas DNS
para engafar a los usuarios y
desviarlos a sitios maliciosos.

e DNS Tunneling: Utilizar el
protocolo DNS para exfiltrar
datos o evadir firewalls.

Red RIBCi

Simulacion de
Inraestructura




Evaluacion de Controles de Seguridad:

Se verifica si existen mecanismos de
proteccién como DNSSEC, bloqueos de
dominio (registry/registrar lock), monitoreo
de cambios de registros DNS y autenticacién
multifactor para cuentas de gestion DNS.

DNSSEC (Domain Name System Security Extensions o
Extensiones de Seguridad del Sistema de Nombres de
Dominio) es un conjunto de extensiones que afiaden una
capa de seguridad adicional al protocolo DNS tradicional.
Su objetivo principal es garantizar la autenticidad e
integridad de los datos DNS, asegurando que las

respuestas recibidas provengan realmente del servidor Eva I uaCi(’)n de
autorizado y no hayan sido modificadas en transito .
Controles de Seguridad




Cumplimiento de directrices y mejores practicas:

El pentesting ayuda a asegurar que la
organizacion sigue las directrices de ICANN
y las mejores practicas de ciberseguridad
para mitigar el abuso de DNS

Cumplimiento de
Directricesy
Mejores Practicas




WU"”C Inicio inicio2 Docentes formadores + Q 4573144792458 Iniciar sesion Contactenos

Bienvenido a la wumversitorio Latinoamericana

Internet y ciberseguridad en la

sociedad digital

{Unete y sé parte del futuro digital seguro! ‘ . ‘

En un mundo cada vez mas interconectado, el uso del Internet y la ciberseguridad se han
convertido en pilares fundamentales para el desarrollo sostenible, la innovacion y la inclusion
digital. La Catedra Universitaria Latinoamericana: "Internet y Ciberseguridad en la Sociedad
Digital" es un espacio educativo Unico que combina conocimientos sobre el impacto del Internet
en la sociedad y las mejores practicas de ciberseguridad, adaptadas a los desafios y oportunidades
de América Latina

Esta iniciativa, organizada por la Red UXTIC, Ia Red Iberoamericana de Ciberseguridad (RIBCI) y 1a
Red Clara tiene como objetivo reunir a estudiantes, docentes y profesionales de toda la region
para explorar el uso ético, responsable y seguro de las tecnologias digitales. Mas alld de la
ciberseguridad, la catedra aborda temas clave como el acceso equitativo al Internet, la regulacion
tecnologica, la proteccion de derechos digitales y el impacto transformador de las tecnologias
emergentes en nuestras vidas

Con el apoyo de:
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i ® = ned minc: OBREAL ACET N sodcep
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§ oh .
ﬁ Inicio Contexto y desafios abordados Componentes fundamentales <+ Q +57314 479 24-58 & Iniciar sesidn -

Colmena DAO

Colmena DAO se presenta como una solucion integral que busca
transformar la apicultura y meliponicultura en una herramienta para
enfrentar los desafios ambientales y sociales de la region andina,
combinando tecnologia avanzada con un enfoque de inclusion
social.

Participa

B :--co ce oroyectos de apicuturay

Apicultores e meliponicultor Interesados
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