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Activos digitales,
redes criticas,
infraestructura

hibrida y enlaces {§
con entidades

nacionales e
internacionales

Ante incidentes
digitales.

Fortalecer su
capacidad de
respuesta.
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Ejercicios de toma de
decisiones tacticas y
estratégicas.

Simulacion de entornos criticos
con interferencia, presion y
escalamiento.

Escenarios de crisis cibernética
militar (ataques a redes y
control, telecomunicaciones).

Juegos de guerra digital (War
Games) con Red, Blue y White

Team.
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Evaluacion de tiempo de
respuesta, coordinacion y
liderazgo digital.
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Formacion tedrica-practica co...

Laboratorios practicos, gestio...

Simulacion de...

Analisis juridico y éti... Ejercicios conjuntos...
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Evaluacion de tiempo de
respuesta, coordinacion y
liderazgo digital.

Ejercicios de toma de
decisiones tacticasy
estratéegicas.

Simulaciéon de entornos criticos
con interferencia, presion y
escalamiento.

Escenarios de crisis cibernética
militar (ataques a redes y
control, telecomunicaciones).

Juegos de guerra digital (War
Games) con Red, Blue y White
Team.
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Principales resultados:

- Reduccion en los... - Mejora en la com... - La formacion téc... - Es fundamental v...

- Implementacién de un plan de actual... - La integracion de TIC en la formacion...
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Formar un CSIRT es consolidar |a
primera linea de defensa dela
infraestructura critica a través del
conocimiento.

Fortalecer las capacidades del
equipo permiten anticipar
amenazas, proteger la soberania y
transformar el conocimiento en
defensa activa.

La formacién de un CSIRT debe
concebirse como un proceso
integral, escalonado y adaptado a las
amenazas reales del entorno donde
opera.

El paso del conocimiento a la accion
requiere planificacién, evaluacion
continua y una conexién directa con
los referentes de ciberdefensa.

Las estrategias tematicas basadas en
TIC aplicadas al contexto de defensa
son esenciales para dotar al equipo
de competencias solidas.
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