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G E N I A :  T E X T O S ,  I M Á G E N E S ,  V I D E O S
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I A  D O TA R L A  D E  S E N T I D O S  
H U M A N O S

• Reconocimiento de Voz

• Reconocimiento de iris

• Lectura de Labios

• Reconocimiento de intenciones
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M A C H I N E  L E A R N I G &  I A

2 0 1 5  R E C O N O C I M I E N T O  D E  O B J E T O S

2 0 1 6  R E C O N O C I M I E N T O  D E  C E L E B R I D A D E S

2 0 1 7  R E C O N O C I M I E N T O  D E  V O Z

2 0 1 8  C O M P R E N S I Ó N  L E C T O R A

2 0 1 8  T R A S L A T I O N

2 0 1 9  L E C T U R A  D E  L A B I O S

J U E G O S  D E  A Z A R ,  D E B A T E S ,  

D I S C U S I O N E S
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M A Q U E T :  F R O M  T E X T  P R E D I C T I O N  T O  L L M  
( M O D E L O S  D E  L E N G U A J E  M A S I V O )

2
8

/
0

5
/

2
0

2
5

5



2
8

/
0

5
/

2
0

2
5

6



2
8

/
0

5
/

2
0

2
5

7



C H A T G P T :  A L U S I N A C I O N E S ,  S E S G O S ,  
F I L T R A C I Ó N  D E  D A T O S  Y  P E N S A M I E N T O S  
A S E S I N O S
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N U C L E A R  I A
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2 0 1 6  A I  R E C O N O C I M I E N T O  F A C I A L
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COMPARACIÓN FACIAL



G A N : R E D  G E N E R A T I V A  A N T A G Ó N I C A  Y  
A L G O R I T M O S  D E  D I F U S I Ó N
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I A  G E N E R A  I M Á G E N E S  N O  A P T A S  P A R A  
M E N O R E S  
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G E N A I :  M I D J O U R N E Y . P R O M P T I N G
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R E P L I C A N T S  &  B L A D E  R U N N E R S
2

8
/

0
5

/
2

0
2

5

18

Los replicantes son seres creados por ingeniería genética 
y constituidos con la misma materia de la que están 

hechos sus creadores humanos. La diferencia con los 
humanos es que estos últimos tienen emociones y los 
replicantes no están diseñados para tenerlas. Esa es la razón 
por la que hay que retirarlos cuando las desarrollan, pues son 
defectuosos para cumplir con sus misiones en las colonias 
exteriores del espacio.

Un cuerpo especial de la policía, los blade runners, se encarga de identificar, 
rastrear y matar —o «retirar», en términos de la propia policía— a los 
replicantes fugitivos que se encuentran en la Tierra.



D E E P F A K E S
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A T T A C K :  H U M A N O S  S I N T É T I C O S

• Avatars

• Recreando voces de CEO
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C L O N A C I Ó N  D E  V O Z
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C Ó M O  R E C O N O Z C O  U N  D E E P F A K E

• Indicadores visuales como distorsiones, 

deformaciones o incoherencias.

• Distinción del espacio ocular/colocación de los 

ojos

• Movimientos notables de la cabeza y el cuerpo

• Problemas de sincronización entre los 

movimientos faciales y labiales y el sonido 

asociado

• Distorsiones visuales distintivas, generalmente 

en las pupilas y los lóbulos de las orejas.

• Fondos borrosos o poco definidos

• Artefactos visuales en la imagen o el vídeo
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F A C E  R E V A M P I N G
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F O T O P L E S T I M O G R A F Í A
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Avatares Digitales que puedan interactuar 

vía Internet con personas, es una evolución 

de los famosos chat-bots, a los que se les 

ha podido ir dotando de un mejor interfaz, 
y de una capacidad de resolver problemas 

cada vez más complejos. Una demostración 

inicial de esto fueron los dos bots 

con GPT3 que charlaban entre ellos usando 

avatares creados con "This Person Does Not 
Exist".

Avatares Hiper-realistas
Y si mezclas estos dos conceptos, 

tienes los "Humanos Digitales"

https://www.elladodelmal.com/2023/11/ya-te-puedes-comprar-online-un-humano.html
https://www.elladodelmal.com/2019/05/style-gan-una-ai-para-crear-perfiles-de.html
https://www.elladodelmal.com/2019/05/style-gan-una-ai-para-crear-perfiles-de.html
https://www.elladodelmal.com/2023/11/ya-te-puedes-comprar-online-un-humano.html
https://www.elladodelmal.com/2023/11/ya-te-puedes-comprar-online-un-humano.html
https://www.elladodelmal.com/2023/11/ya-te-puedes-comprar-online-un-humano.html
https://behumans.com/


D I G I T A L  R E M O T E
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En estos entornos, ya son cada vez más los que 

utilizan DeepFakes para intentar burlar los procesos 

de seguridad. Las plataformas de intercambio de 

criptomonedas, se topan cada día más con personas 
que utilizan DeepFakes para pasar el proceso 

de KYC a la hora de crearse una Wallet Web3 en una 

plataforma, pero sucede lo mismo en entornos 

bancarios
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Humano Digital creado con MetaHuman 

Animator

proceso, desde la captura de las expresiones por parte de 

un actor humano, hasta la creación del humano digital 

que va a reemplazar a este actor



GRACIAS!! ! ! !
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C I B E R S E G U R I D A D  E N  U N  M U N D O  D E  I A
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