
© 2025 Dr. Oscar Medina – Todos los derechos reservados

U.T.N – F.R.C. y U.A.E.H.

Firma Electrónica
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https://youtu.be/EwPvmnbqYCg?si=MtHpYukWLTyO82Jl
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CONFIANZA
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Aspectos Técnicos
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Firma Electrónica es esto?

NO



© 2025 Dr. Oscar Medina – Todos los derechos reservados

NO es firma electrónica

Firma manuscrita escaneada

Password o contraseña

E-mail encriptado

Identificación biométrica:

• huella digital

• escaneo de iris

• reconocimiento de voz
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Firma Electrónica

Software

Hardware

Redes

Bases de datos

Procedimientos de seguridad

Obligaciones legales
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Garantiza sobre un documento 
firmado digitalmente

IDENTIDAD

INTEGRIDAD

NO REPUDIO
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Documento de texto

Planilla de cálculo

Gráfico y foto digital

Archivo de música y video

Página web

Base de datos

Certificado digital

etc...

Documento Digital
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Entidad proveedora de servicios

 Certificador Licenciado

Entidades usuarias

 Firmante o Suscriptor

 Verificador de firma o Tercero usuario

Roles
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Certificado Digital



© 2025 Dr. Oscar Medina – Todos los derechos reservados

Norma X.509





Clave privada: 

Ana la usará para 

firmar, y debe 

mantenerla 

secreta

Clave Pública:

Ana la distribuirá 

entre sus 

corresponsales 

para que ellos 

puedan verificar 

su firma

C. PRIV
de Ana

(1) Utilizando su 

computadora y un 

software específico, 

Ana genera su propio 

par de claves. Esta 

operación la realiza 

por única vez

C. PUB
de Ana



(2) Ana redacta un

documento con su

word processor, y

necesita firmarlo

Oferta.doc

Para ello utiliza un

software específico.

Este software, para

firmar le pedirá a Ana

acceder a su clave

privada.

La firma digital es un

número, resultado de

un cálculo en el que

interviene el

documento a firmar y

la clave privada del

firmante.

Cálculo de la

firma digital

FD

C. PRIV
de Ana



(3) Oscar recibe de 

Ana el documento y 

la firma digital, y 

necesita verificarla

Para verificar la firma, 

Oscar utiliza un 

software específico, 

que requiere disponer 

de la clave pública de 

Ana

Verificación de 

la firma digital 

de Ana 

Como resultado de la 

verificación, el 

software informa a 

Oscar si la firma 

corresponde o no al 

documento y firmante 

originales. 

Sí

No

Oferta.doc

FD

C. PUB
de Ana



Oscar debe también 

verificar que la clave 

pública que utilizó para 

verificar es efectivamente 

la de Ana. Para ello 

dispone de un certificado 

firmado por un 

Certificador Licenciado, 

que así lo acredita.

Certificado:

Doy fe de que la clave 

pública de Ana es:

(Firma del Certificador 

Licenciado)

C. PUB
de Ana
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Aspectos Legales
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Definición Legal

Conjunto de datos que se adjuntan a un mensaje 

electrónico, cuyo propósito es identificar al emisor del 
mensaje como autor legítimo de éste, tal y como si se 
tratara de una firma autógrafa. 

Una Firma Electrónica permite: 

 Identificar quién es el autor de un documento 
electrónico. 

 Verificar que el documento electrónico no haya sido 
alterado. 
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Demo
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MUCHAS GRACIAS !

omedina@frc.utn.edu.ar


